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Proc biometricka autentizace?

m Pohodli
¢ nemusim si nic pamatovat
¢ nemusim sebou tahat nic navic
¢ prst nebo oko si nikdy doma nezapomenu
¢ zadné zdlouhavé vypisovani hesla

» Pro¢ biometricka autentizace?
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Proc biometricka autentizace?

» Prod biometrické autentizace? B Pohodli

¢ nemusim si nic pamatovat

¢ nemusim sebou tahat nic navic

¢ prst nebo oko si nikdy doma nezapomenu
¢ zadné zdlouhavé vypisovani hesla

®m Bezpecnost
¢ prst si nepiSeme na monitor
¢ prst nam nikdo neodkouka pres rameno
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Proc biometricka autentizace?

» Prod biometrické autentizace? B Pohodli

¢ nemusim si nic pamatovat

¢ nemusim sebou tahat nic navic

¢ prst nebo oko si nikdy doma nezapomenu
¢ zadné zdlouhavé vypisovani hesla

m BezpecCnost
¢ prst si nepiseme na monitor
¢ prst nam nikdo neodkouka pres rameno

m Prosté je to cool a sexy
¢ obzvlast unixovi geeci miluji takoveé hracky
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Otisky prstu

m Daktyloskopie

¢ Déle nez 100 let

¢ Jednim z prakopniku
J.A.Purkyné

¢ pouziva se k identifikaci
zloCincu
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Otisky prstu
0]

» Pro€ biometrick& autentizace? .
m Daktyloskopie
» Otisky prstuU - spoofing

» Ostatni biometrie -

fyziologické metody

» Ostatni biometrie - ‘ Déle nei 100 |et

psychologické metody

» Piipadové studie ¢ Jednim z prl°J kopnl'klj
R J.A.Purkyné
ii:::i:oapi - datové uloziste ‘ pO U 2 I,Vé. Se k Id e ntlfl kaCI

» screensaver v o
» XDM zlocincu
» Firefox

» Firefox - implementace TCPA

» gnupg
» Néjaké dotazy?

Vysézeno v IATEXu - str. 3/16



» Pro¢ biometricka autentizace?
» Otisky prstl - spoofing

» Ostatni biometrie -
fyziologické metody

» Ostatni biometrie -
psychologické metody

» Pfipadové studie

» Doporuceny hardware

» pam_bioapi - kli¢ k ostatnim
aplikacim

» pam_bioapi - datové Ulozisté
» screensaver

» XDM

» Firefox

» Firefox - implementace TCPA
» gnupg

» Néjaké dotazy?

Otisky prstu

m Jak technologicky
zvladnout?

1. naskenovani
2. algoritmus porovnani
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Otisky prstu - spoofing

» Otisky prstl - spoofing

m Faledné sladké prstiky
¢ Zelatinové podvrhy s jemnou strukturou papilarnich linii
¢ velmi levna metoda podvrhu
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Otisky prstu - spoofing

» Otisky prstl - spoofing

B FaleSné sladké prstiky
¢ Zelatinové podvrhy s jemnou strukturou papilarnich linii
¢ velmi levha metoda podvrhu

m QObrana: senzory zivosti
¢ mereni tepu
¢ mereni teploty
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Ostatni biometrie - fyziologické metody

m Otisk ruky

» Ostatni biometrie - ’ méné néChYIny na
fyziologické metod , v

Gstan bometis drobné odérky
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Ostatni biometrie - fyziologické metody
c ]

» Pro¢ biometricka autentizace?

» Otisky prsti m Otisk ru ky

» Otisky prstd - spoofing

» Ostani biomalre - ¢ ménée nachylny na

fyziologické metody

» Ostatni biometrie - d rO b n é Od é rky

psychologické metody

A\ 4 []
» Pfipadové studie ¢ napr. ve filmu Golden
» Doporuceny hardware
» pam_bioapi - kli¢ k ostatnim eye ( 1 995)
aplikacim
» pam_bioapi - datové Ulozisté

» screensaver
» XDM

» Firefox

» Firefox - implementace TCPA

» gnupg
» Néjaké dotazy?
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Ostatni biometrie - fyziologické metody
c ]

» Pro¢ biometricka autentizace?
» Otisky prstl

» Otisky prstl - spoofing

» Ostatni biometrie -
fyziologické metody

» Ostatni biometrie -
psychologické metody

» Pfipadové studie

» Doporuceny hardware

» pam_bioapi - kli¢ k ostatnim
aplikacim

» pam_bioapi - datové Ulozisté

» screensaver

. XOM B Sitnice oka (retina)

» Firefox

» Firefox - implementace TCPA ’ n eJ pFeS n éj é II m etOd a

» gnupg

» Néjaké dotazy? viubec
¢ velmi nepohodiné
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Ostatni biometrie - fyziologické metody

» Pro¢ biometricka autentizace?
» Otisky prstl

» Otisky prstl - spoofing

» Ostatni biometrie -

fyziologické metody

» Ostatni biometrie -
psychologické metody
» Pfipadové studie

» Doporuceny hardware

» pam_bioapi - kli¢ k ostatnim
aplikacim

» pam_bioapi - datové Ulozisté
» screensaver

» XDM

» Firefox

» Firefox - implementace TCPA
» gnupg

» Néjaké dotazy?

m Sken ocni duhovky (iris)
¢ obrazek vysokého
rozliseni
¢ Charlies’Angels (2000)

e
-

|
-4
=

Vysézeno v IATEXu - str. 5/16



Ostatni biometrie - psychologické metody

m \erifikace hlasu

¢ velmi prirozené
- Ostan bometrie - ¢ vstupni zafizeni levné
i ¢ pomérné nevérohodné
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» Pro¢ biometricka autentizace?
» Otisky prstl

» Otisky prstl - spoofing

» Ostatni biometrie -
fyziologické metody

» Ostatni biometrie -
psychologické metody

» Pfipadové studie

» Doporuceny hardware

» pam_bioapi - kli¢ k ostatnim
aplikacim

» pam_bioapi - datové ulozisté
» screensaver

» XDM

» Firefox

» Firefox - implementace TCPA
» gnupg

» Néjaké dotazy?

Ostatni biometrie - psychologické metody

m Verifikace hlasu
¢ velmi prirozené
¢ vstupni zafizeni levné
¢ pomeérné nevérohodné
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» Pro¢ biometricka autentizace?
» Otisky prstl

» Otisky prstl - spoofing

» Ostatni biometrie -
fyziologické metody

» Ostatni biometrie -
psychologické metody

» Pfipadové studie

» Doporuceny hardware

» pam_bioapi - kli¢ k ostatnim
aplikacim

» pam_bioapi - datové ulozisté
» screensaver

» XDM

» Firefox

» Firefox - implementace TCPA
» gnupg

» Néjaké dotazy?

m Rucne psany podpis
¢ vSeobecné prijimany
zpusob
¢ statické vyhodnoceni
¢ dynamické
vyhodnoceni

Ostatni biometrie - psychologické metody
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» Pro¢ biometricka autentizace?
» Otisky prstl

» Otisky prstl - spoofing

» Ostatni biometrie -
fyziologické metody

» Ostatni biometrie -
psychologické metody

» Doporuceny hardware

» pam_bioapi - kli¢ k ostatnim
aplikacim

» pam_bioapi - datové Ulozisté
» screensaver

» XDM

» Firefox

» Firefox - implementace TCPA
» gnupg

» Néjaké dotazy?

Pripadové studie

B Domaci uZivatel
¢ aplikace:
« XDM
o Firefox
¢ levny HW
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» Pro¢ biometricka autentizace?
» Otisky prstl

» Otisky prstl - spoofing

» Ostatni biometrie -
fyziologické metody

» Ostatni biometrie -
psychologické metody

» Doporuceny hardware

» pam_bioapi - kli¢ k ostatnim
aplikacim

» pam_bioapi - datové Ulozisté
» screensaver

» XDM

» Firefox

» Firefox - implementace TCPA
» gnupg

» Néjaké dotazy?

e Ssh
e gnupg

zabezpecen

Pripadové studie
0]

¢ podstatné vysSi m

Vd

7

B Firma administrujici sité
¢ aplikace navic:
e screensaver

ru
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Doporuceny hardware

® Domaci uzivatel
skener UPEK - existuje pro
néj proprietarni driver
od vyrobce
¢ samostatny pres USB
¢ v klavesnici
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» Pro¢ biometricka autentizace?
» Otisky prstu

» Otisky prstu - spoofing

» Ostatni biometrie -
fyziologické metody

» Ostatni biometrie -
psychologické metody

» Pfipadové studie

» Doporuceny hardware

» pam_bioapi - kli¢ k ostatnim
aplikacim

» pam_bioapi - datové Ulozisté
» screensaver

» XDM

» Firefox

» Firefox - implementace TCPA
» gnupg

» Néjaké dotazy?

Doporuceny hardware

® Firma administrujici sité
¢ Notebook firmy
IBM/Lenovo
S vestavenym
skenerem UPEK
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pam_bioapi - klic k ostatnim aplikacim
- 00000000O]

»g:)ibigmitrickéautenlizace? [ | Pluggable Authentlcatlon Modules

» Otisky prstu i

Byt ¢ nastaveni v /etc/pam.conf nebo /etc/pam.d/*
iziolgické metocy ¢ pam_bioapi jiz implementovano a funguje

» Ostatni biometrie -
psychologické metody

» Pfipadové studie

» Doporuceny hardware

» pam_bioapi - kli¢ k ostatnim

aplikacim

» pam_bioapi - datové Ulozisté
» screensaver

» XDM

» Firefox

» Firefox - implementace TCPA
» gnupg

» Néjaké dotazy?
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pam_bioapi - klic k ostatnim aplikacim
- 00000000O]

P Do stz ®m Pluggable Authentication Modules
- Otisky prst - poofing ¢ nastaveni v /etc/pam.conf nebo /etc/pam.d/*
it ey ¢ pam_bioapi jiz implementovano a funguje
rerhologcké motody nax$ su -
e — GUI start for verification
e Put finger
S Finger swipe is in progress
e Image processing started
S Scanned good image
AREE S GUI finished signaling success of biometric
operation
root #
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pam_bioapi - klic k ostatnim aplikacim

® Pluggable Authentication Modules
¢ nastaveni v /etc/pam.conf nebo /etc/pam.d/*
¢ pam_bioapi jiz implementovano a funguje
nax$ su -
GUI start for verification
b | Put finger
Finger swipe is 1in progress
Image processing started
Scanned good image
GUI finished signaling success of biometric
operation
root #

m Problémy

¢ neni implementovana identifikace
¢ Sablona ve zvlastnim souboru username .bir
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pam_bioapi - datoveé uloziste

m filesystem
¢ slozité jeden uzivatel vice Sablon
¢ ne prilis bezpecné (sticky bit na adresari?)

» pam_bioapi - datové uloziste
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pam_bioapi - datoveé uloziste

B filesystém
¢ slozité jeden uzivatel vice Sablon
¢ ne prilis bezpecné (sticky bit na adresari?)
B embedded databaze
¢ pouze hash tabulka nad souborem
¢ TDB - nekonstatni, velmi rychla, zamykani
¢ funkce na probéhnuti celou databazi

» pam_bioapi - datové uloziste
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pam_bioapi - datoveé uloziste

B filesystém
¢ slozité jeden uzivatel vice Sablon
¢ ne prilis bezpecné (sticky bit na adresari?)
B embedded databaze
¢ pouze hash tabulka nad souborem
¢ TDB - nekonstatni, velmi rychla, zamykani
¢ funkce na probéhnuti celou databazi

m SQL databaze
¢ velmi dobre prizpusobiva do budoucna
¢ relativné bezpecna
¢ zbyteCné komplexni

» pam_bioapi - datové uloziste
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pam_bioapi - datoveé uloziste

B filesystem
¢ slozité jeden uzivatel vice Sablon
¢ ne prilis bezpecné (sticky bit na adresari?)
B embedded databaze
¢ pouze hash tabulka nad souborem
¢ TDB - nekonstatni, velmi rychla, zamykani
¢ funkce na probéhnuti celou databazi

B SQL databaze
¢ velmi dobre prizpusobiva do budoucna
¢ relativné bezpecna
¢ zbyteCné komplexni
m SQLite
¢ vyborny kompromis

¢ vétdina SQL-92 SQL‘.&Q %:; 7

¢ public domain, 250 KiB
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» Pro¢ biometricka autentizace?
» Otisky prstl

» Otisky prstl - spoofing

» Ostatni biometrie -
fyziologické metody

» Ostatni biometrie -
psychologické metody

» Pfipadové studie

» Doporuceny hardware

» pam_bioapi - kli¢ k ostatnim
aplikacim

» pam_bioapi - datové Ulozisté
» XDM

» Firefox

» Firefox - implementace TCPA
» gnupg

» Néjaké dotazy?

screensaver

Swipe finger

youchthip

"

Saver 4.22

your password.

13 EH

“hecking. ..

17-lis- 05 (E1); 06: 56

® Nebyl fingerprint ready
¢ nutno alespon jeden znak do password boxu
¢ pak se teprve objevila vyzva driveru zarizeni

Vysézeno v IATEXu - str. 11/16



» Pro¢ biometricka autentizace?
» Otisky prstl

» Otisky prstl - spoofing

» Ostatni biometrie -
fyziologické metody

» Ostatni biometrie -
psychologické metody

» Pfipadové studie

» Doporuceny hardware

» pam_bioapi - kli¢ k ostatnim
aplikacim

» pam_bioapi - datové Ulozisté
» XDM

» Firefox

» Firefox - implementace TCPA
» gnupg

» Néjaké dotazy?

screensaver

Swipe finger

youchthip

"

Saver 4.22

your password.

13 EH

“hecking. ..

17-lis- 05 (E1); 06: 56

® Napsal jsem jednoduchy patch
¢ nova volba v konfigu
¢ problém timeoutu
¢ pomoci standardni procedury predani proménné PAMu
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XDM

B Takeé neni fingerprint ready
¢ nutno napsat username
a 2x uhodit do enteru
¢ potreba alespon
one-to-few

Your-res iz 1024 » 7R at 24 bit
May 4 20351311 nautilus uptimed: moving wp to position 387 O days: 11310133

You will be assimilated
nautilus Cubel Borg O

nautilus ID: |

Auth code?
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Firefox

m Jak to funguje ted'’

¢ master password Sifruje
soubor s hesly

¢ pri regestu na ulozené
heslo dotaz na master
password

¢ kam s master
passwordem?
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» Pro¢ biometricka autentizace?
» Otisky prstl

» Otisky prstl - spoofing

» Ostatni biometrie -
fyziologické metody

» Ostatni biometrie -
psychologické metody

» Pfipadové studie

» Doporuceny hardware

» pam_bioapi - kli¢ k ostatnim
aplikacim

» pam_bioapi - datové Ulozisté
» screensaver

» XDM

» Firefox - implementace TCPA
» gnupg

» Néjaké dotazy?

Firefox
S

m Jak to funguje ted':

¢ master password Sifruje
soubor s hesly
¢ pri regestu na ulozené
heslo dotaz na master

password

¢ kam s master

passwordem?
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Firefox

» Pro¢ biometricka autentizace?
» Otisky prstu

» Otisky prstu - spoofing

» Ostatni biometrie -
fyziologické metody

» Ostatni biometrie -
psychologické metody

» Pfipadové studie

» Doporu€eny hardware

» pam_bioapi - kli¢ k ostatnim
aplikacim

» pam_bioapi - datové Ulozisté
» screensaver

» XDM

» Firefox

» Firefox - implementace TCPA
» gnupg

A4
A4 Ve
» N&jaké dotazy? B Resenim

¢ Embedded Security
Subsystem

¢ vestavena Cipova karta

¢ do knihovny dopsat
autentizaci biometrii

Vysazeno v IATEXu - str. 13/16



» Pro¢ biometricka autentizace?
» Otisky prstl

» Otisky prstl - spoofing

» Ostatni biometrie -
fyziologické metody

» Ostatni biometrie -
psychologické metody

» Pfipadové studie

» Doporuceny hardware

» pam_bioapi - kli¢ k ostatnim
aplikacim

» pam_bioapi - datové Ulozisté
» screensaver

» XDM
» Firefox
» gnupg

» Néjaké dotazy?

Firefox - implementace TCPA
0]

m Jak to dostat do Firefoxu?
¢ Preferences/ Advanced/ Certificates/ Manage security
devices

¢ knihovna se standardnim API

e DeviceManager ... |

Geneal

(&)

Privacy

%)

Web Feature:
o

Security Modules and Devi... |
= NS5 Internal PKCS #11 M...|

= Builtin Rooks Madule

Genenc Crypto Services
Software Security Dev.,

Builtin Object Token

i._Advanced |

=
Manage Security Devices
Use thes button to manage your secunty davices, such as
smart cards,
[ Manage Security Davices... I
# Validation —
-

[Cancel | [ oK |
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ghupg

B primarné emaily
¢ podepisovani zprav
¢ sifrovani zprav
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ghupg

B primarné emaily
¢ podepisovani zprav
¢ Sifrovani zprav

® nova verze 1.9.19
¢ S/MIME
¢ gpg—-agent jako nahrada za ssh-agenta
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» Pro¢ biometricka autentizace?
» Otisky prstu

» Otisky prstl - spoofing

» Ostatni biometrie -
fyziologické metody

» Ostatni biometrie -
psychologické metody

» Pfipadové studie

» Doporu€eny hardware

» pam_bioapi - kli¢ k ostatnim
aplikacim

» pam_bioapi - datové Ulozisté
» screensaver

» XDM

» Firefox

» Firefox - implementace TCPA
» gnupg

» Néjaké dotazy?

Néejakeé dotazy?
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